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* Qu’est ce que cela peut bien signifier ?
- Il s'agit d'un message chiffre,
- Par la méthode du chiffrement de |. César,
- |l cache un vral message (qui a du sens),

* Recherchons ce que cela veut dire ?



Chiffrement de Ceésar

* Cacher le contenu de ses correspondances,

sfc
: DHG

* On remplace par une autre lettre, a chaque
fois avec le méme décalage, ici +3




Faisons de la cryptanalyse

* La cryptanalyse, c’est casser la cryptographie

* Comment décrypter ce chiffrement de Céesar ?

lgwhooljhgfh
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* Quelle est |a lettre la plus utilisée dans I'alphabet

francais ? Le E

* Quelle est la combinaison de 2 lettres, appelée
bigramme la plus frequentes en fin de mot ? ES

e Substituons alors les 2 dernieres lettres HV = ES

* Cela indique un décalage de -3 en arriere



Chiffrement de César
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Introduction a la cryptologie

/ Cryptologie \

Cryptographie Cryptanalyse

@<




Diapo la + importante : Vocabulalre

Chiffrement Dechlffremen}';
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A Ne jamais dire : crypter/cryptage/chiffrage et autre



Un pomt d’histoire (passée)

-50, J. César
wsm 1% Cryptosysteme

1e" cryptographie

800, Al-Kindi
Tere cryptanalyse

-400, Scytale






Un point d’histoire (présent)
Besoin de cryptosystéemes efficaces

1791 »
1¢" telegraphe s

1943
Bombe de Turing



(mini-)Enigma
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(mini-)Enigma
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Un point d’histoire (présent)
Besoin de cryptosystéemes efficaces

1791 »
1¢" telegraphe s

Et maintenant ?

1943
Bombe de Turing



Protocole symeétrique
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Un point d’histoire (présent)
Besoin de cryptosystéemes efficaces

1791
1¢" telegraphe % : '

1976
. La Revolution !
Bombe de Turing



Protocole asymetrique
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La sécuriteé cryptographique

HER>A9

Confidentialite Integrite Authentification

Contenu caché Contenu non modifie Expéditeur est bien Alice



Du cadenas au cryptosysteme

- Qui se ferme facilement

) Qui s'ouvre facilement avec la bonne clé

& Qui ne casse pas facilement

° Chiffrer se fait par un calcul simple

Il nous faut un « cadenas » :

Il nous faut un « cryptosysteme » : . .
YPrOsY Déchiffrer se fait par un calcul simple avec

¢ connaissance d'une bonne clé

Décrypter le message est difficile et revient a

& résoudre un probleme mathématique
quasiment insoluble



Quand les mathématiques s’invitent

Trouvons alors un probleme mathématique quasiment insoluble

T—Multiplier 2 grands nombres entre eux,
2 — Diviser 2 grands nombres entre eux,

3 — Deviner les 2 facteurs tel que le produit donne un certain nombre,
4 — 'exercice 2 du dernier contrble de Maths (il était trop dur).




Quand les mathématiques s’invitent

lus arand nombre difficile factorisé 2140 324 650 240 744 961 264
705/73650046250147429454472 472 0172 820 333 553 ONL 614

081168596320245323446302386 71= 144 755 ()77 797 754 Q20
235987526683477087376619255 7 087 413 923 447 140 136
§5694639798853367 6437345 519 095 804 576 £19)

992 851872 470 914 587 687
s sableenenergie. ...
053551142275407603447675546 rChifiTes FRptante eneraIe po:
6676845209870238417292100370 457 452 230 589 325 9768 597
802574486732968818775657189 477 6271 738 0A9 264 394 699

900 chiffres : infaisabl 671 578 424 975 937 497 937

Estimation non rigoureuse pour montrer 'absurdité



Usage actuel

Militaire : sécurisation des communications
—_—— - ‘ - —

En quoil la cryptographie vous est utile ?

a @ = G




Un point d’histoire (future)
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IR N 1976
Cryptographie
asymetrique

Factorisation
ou s:milaire

Factorisation ?

Peter Shor
1959



Ordinateur quantique

Autre type d’ordinateur:

- Pas meilleur

- Pas moins bien

- Mais nouvelles regles de calcul

Différents problemes :
- Quanti d données

W s L0

- et surto t, a n'existe pas |

1)




Cryptographie post-quantique

2030

4
—

““ 1976 Recommanglation
Cryptographie de migration
asymetrique
Factorisation 202 5 L. D,  th 4 NSRS o
ou similaire
: Hypotheése
post-quantique
1959

Peter Shor



Réseaux euclidiens

Géométriquement (ici en 2D) Calculatoirement (ici en 64D)

25X1 + 32X5 + ... + 100xg4 = 12 [101]
) v 47X, + 72X + ... + 13Xeq = 67 [101]
U> L 36x1+ 7X2 + ..+ 87Xgs = 41[101]
. <
u, 2. 21%1 + 16Xy + ... + 64xXgq ~ 98 [101]
0 | Nouveau probleme mathématique
quasiment insoluble :

. o Trouvez une solution (X1, Xz, ..., Xes) QU
Ensemlble de points (egullerement ) systeme d ‘équation bruitée ci-dessus
espacés dans un repere orthonormé
[101] signifie qu‘on regarde tout nombre

entre O et 100 en les réduisant si nécessaire




Cryptographie post-quantique

2030
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““ 1976 Recommandation
Cryptographie de migration
asymetrique
Factorisation 2 02 5 S e N NG
ou similaire . . 1.
, Réseaux euclidiens =,
ou autre hypothese
post-quanthue
1959

\‘S

Peter Shor
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