M2 Cybersécurité — MCYBFI3D (2026-2027) Adeline Roux-Langlois & Antoine Douteau

Cryptographie post quantique : TD1 - Rappel d’algebre linéaire

Ressources utilisées:
* Cours et exercices - Pascal Lainé, Université Lyon 1,
¢ Cours de préparation a 1’agrégation interne - Arnaud Jehanne, Université de Bordeaux,
® Cours de cryptanalyse - Christine Bachoc, Université de Bordeaux.

Ce premier TD a pour objectif de vous faire les rappels nécessaires pour le cours de cryptographie
post-quantique. Le TD est a faire en semi-autonomie: c’est-a-dire que vous pouvez avancer a votre
rythme. Les exercices 1 et 2 sont des rappels d’algebre linéaire tandis que les exercices 3 et + sont
une introduction aux réseaux euclidiens, une des bases mathématiques utilisées pour la cryptographie
post-quantique.

1 Rappel d’algebre linéaire

Definition 1 (Matrices). Soit R un anneau commutatif. Soit deux entiers naturels non nuls m et n. Une
matrice A de taille (m,n) est un tableau rectangulaire dans R i.e. une famille d’éléments de R indexée par
les éléments de {1,...,m} x {1,...,n}:

a1 A2 o M

a1 dpp - Ay
A = (aij)1<i<mi<j<n = ' -

Am1 Am2 - Amn

On dit que 4;; est I'élément de la i-eme ligne et de la j-éme colonne de A. On note My, ,(R)
I’ensemble des matrices de taille (m,n) a coefficients dans R.
On définit I'addition des matrices et la multiplication par un scalaire de la maniere suivante :

e Soient M,N € M, »(R), alors M + N est la matrice dont chaque élément ajj est m;;+n;;.
A=M+N.

* Soient M € Myn(R) et A € R, alors AM est la matrice dont chaque élément a; ; est Am; ;.
A= AM.

On définit également la multiplication de matrices. Soient M € My, ,(R) et N € M, ,(R), alors
MN est la matrice de taille (m, p) dont chaque élément ajj = Yiq migng;. A= M- N.

mip Mip o My ny1 N2 0 Ny a1 412 o Ay
mp1 Mzp - My N1 Nzp -+ Moy a1 Adzz - dgp
Mm1 Mp2 - Mmn M1 Mp2 - Npp Am1 Am2 ° Amp

Definition 2. Un vecteur est une matrice de taille (m, 1) pour un certain entier naturel non nul m.

Definition 3 (Pivot de Gauss). Le pivot de Gauss est une méthode pour résoudre les systémes d’équations
linéaires en transformant la matrice augmentée du systeme en une matrice triangulaire supérieure.


https://licence-math.univ-lyon1.fr/lib/exe/fetch.php?media=exomaths:exercices_corriges_espaces_vectoriels.pdf
https://www.math.u-bordeaux.fr/~ajehanne/AgregInterne/AlgLin.pdf
https://www.math.u-bordeaux.fr/~cbachocb/Enseignements/Cryptanalyse/LLL.pdf

Exercice 1. Résolution de systemes linéaires
Considérer le systeme d’équations linéaires suivant :

2x+y+z=1
dx+y+3z=4
6x +5y+2z=2

1. Résoudre le systeme d’équations dans R puis dans Z.

x
2. Mettre sous forme matricielle: A- [y| = b.
z

Considérer le systeme d’équations linéaires suivant :

2x+3y—z=2
x+2y—z=4
—x+y+z=-1
—3x+y+2z=0

3. Sans résoudre, que pouvez-vous dire du nombre de solutions de ce systeme ?

x
4. Mettre sous forme matricielle: A- |y | = b.
z

5. Résoudre le systéme en utilisant la forme matricielle dans R puis dans Z.
6. Donner l’expression de AT la matrice transposée de A.

X

2
7. Estimer le nombre de solutions puis résoudre A" Z = | —7| dans R, dans Z puis dans Z/7Z.
-2
w

Considérer le systeme d’équations linéaires suivant :

—x+2y+z= -1
—3x+y+2z~4
—x+y+z=0
3y+2z~ -7

Chacune des équations est approximative, c’est-a-dire qu’il existe un ¢ tel que I'équation soit vérifiée
a{-1,0,1} pres.

8. Résoudre le systeme d’équations approximatives dans Z.

Exercice 2. Bases et espaces vectoriels

1. Soient les vecteurs v; = (1,1,0),v; = (4,1,4) et v3 = (2,—1,4).. La famille (v1,v;,v3) est-elle
libre ?

2. Soit E un espace vectoriel de R et soit (v1,vp,v3) une famille libre d’éléments de E, les familles
suivantes sont-elles libres ?



1. (U], 773),
2. (8v1 +v3,v3,02 4+ v3),
3. (v1,201 + 03, —03).

3. En considérant la méme famille précédente (vq,v,,v3) et en supposant que c’est une base de R3,
les familles précédentes sont-elles des bases de R? ?

Definition 4 (Espaces Vectoriels). Un espace vectoriel E sur un corps K est un ensemble muni de deux
opérations : I'addition et la multiplication par un scalaire, qui satisfont les axiomes suivants :

e (E,+) est un groupe abélien.
® Pour tout A, u € K et pour tout u,v € E :

- AMu+v) = Au+ Av (distributivité de la multiplication par un scalaire par rapport a I'addition
dans E)

- (A+p)u = Au+ pu (distributivité de la multiplication par un scalaire par rapport a I'addition
dans K)

- (Ap)u = A(pu) (associativité de la multiplication par un scalaire)

— 1u = u (élément neutre de la multiplication par un scalaire)

Definition 5 (Famille libre). Une famille libre d’élément de E est une famille (vy,...,vy) telle que
pour tout (A1,...,Ay) € R", si Y7 Ajv; = 0 alors A; = 0 pour tout i. (On dit que les vecteurs sont
linéairement indépendants.)

Definition 6 (Famille génératrice). Une famille génératrice d’élément de E est une famille (v1,...,Vy)
telle que tout élément de E peut s’exprimer comme combinaison linéaire des vecteurs de la famille i.e. pour
tout v € E, il existe (Ay,...,An) € R" tel que v =Y ; A;v;.

Exemple : La famille (eq,...,e,) est une base de R". (e; est le vecteur dont la i-eme coordonnée
est 1 et les autres sont 0.)

Definition 7 (Base d'un espace vectoriel). Une base est une famille libre et génératrice d’un espace
vectoriel.

Definition 8 (Application linéaire). Soient E et F deux espaces vectoriels sur un corps K. Une application
f :+ E — F est dite linéaire si pour tout u,v € E et pour tout a, 3 € K, on a :

flau+pv) = af(u) + Bf (V).

On peut représenter une application linéaire par une matrice. Soit f : K" — K™ une application linéaire,
alors il existe une matrice A € My, (K) telle que pour tout x € K", on a :

f(x) = Ax.

Réciproquement, toute matrice A € My, ,,(K) définit une application linéaire f : K" — K™ par la formule
ci-dessus.



2 Introduction aux réseaux euclidiens

Definition 9 (Réseaux euclidiens). Un réseau euclidien A de dimension m est un sous-groupe discret
(additif) de R™ i.e. 0 € A, Vx,y € A,x+y € A.

Definition 10 (Base d'un réseau). Un réseau A peut étre défini par une base B = (by,...,by,) oil
b; € R™. Le réseau est alors l'ensemble des combinaisons linéaires entieres de ces vecteurs :

A(B) = {izibi |Zl‘ S Z} .

i=1

Exercice 3. Problemes calculatoires faciles
Montrer que les problémes suivants sont faciles a résoudre (pour m > n) :

1. Etant donnés une base d’un réseau B € Z"*" et un vecteur v € Z™", décider si v € A(B).
2. Etant donnés By, B, € Z"*", décider si A(By) = A(By).
3. Etant donnée une matrice d’entiers A € Z"™*", calculer une base du réseau {x € Z" : xT A = 0}.

4. Etant donnée une base C, vérifier si A(C) est cyclique (i.e., pour tous les vecteurs x € A(C), tous
les vecteurs obtenus par une rotation cyclique des coordonnées de x sont aussi des vecteurs du
réseau).

Definition 11 (Parallélipede fondamental). Le parallélipede fondamental d’un réseau A de base B =
(by,...,by) est défini comme l'ensemble :

i 1 1
P(B)Z{ Dél'bl'|—§lxi<}.
i:zl 2 2

Definition 12 (Rang d’'un réseau). Le rang d’un réseau est la dimension de l'espace engendré par ses
éléments, ici n, s'il est égal a la dimension on dit qu'un réseau est de rang plein.

Definition 13 (Déterminants d’un réseau). Le déterminant d'un réseau A de base B = (bq,...,by)
est défini comme le déterminant de la matrice B :

det(A(B)) = y/det(BTB).

Exercice 4. Bases

1. Soit A un réseau de rang n, et soient by,...,b; € A n vecteurs linéairement indépendants. Mon-
trer que by, ..., b, forme une base de A si et seulement si P(by,...,b,) N A = {0}.

2. Montrer que deux bases d'un réseau By, B, € R™*" sont équivalentes si et seulement si il existe
une matrice unimodulaire U € R"*" telle que B, = B;U.

3. Montrer que le determinant d'un réseau est bien indépendant du choix de sa base.
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